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PRESENTACION

Como Gerente de la ESE CAMU Iris Lopez Duran de San Antero — Cérdoba, presento el
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién como una
herramienta estratégica para proteger uno de nuestros activos mas sensibles y
valiosos: la informacién institucional y los datos personales de nuestros usuarios. En
el sector salud, la informacién soporta la continuidad de la atencidn, la seguridad del
paciente, la toma de decisiones clinicas y la transparencia administrativa; por ello, su
proteccion no es opcional, sino un compromiso permanente con la comunidad y con
el cumplimiento normativo. Este plan consolida el enfoque preventivo que requiere la
ESE frente a amenazas internas y externas, como accesos no autorizados, pérdida o
alteracion de datos, fallas tecnoldgicas, incidentes de ciberseguridad, errores
humanos y eventos fisicos que puedan comprometer nuestros sistemas y archivos.

A través de este instrumento, la ESE identifica los riesgos prioritarios, evalua su
probabilidad e impacto, y define controles y acciones concretas para reducirlos,
fortaleciendo la confidencialidad, integridad y disponibilidad de la informacidn. EL Plan
establece responsables, actividades y cronogramas, de manera que cada proceso
asuma su papel en la proteccién de la informacion, desde la gestién clinica y
administrativa hasta las areas de soporte tecnolégico y archivo. Asimismo, impulsa la
cultura institucional de seguridad y privacidad, promoviendo practicas seguras en el
manejo de historias clinicas, bases de datos, documentos contractuales, informacion
financieray comunicaciones oficiales. Este Plan se articula con el Sistema de Control
Interno y la mejora continua, permitiendo anticiparnos a incidentes, responder de
forma ordenada y recuperar la operacién con rapidez cuando se presenten
contingencias.

Con la implementacién del Plan de Tratamiento de Riesgos, ratificamos nuestro
compromiso con el respeto a la privacidad, el uso responsable de la informaciény la
confianza de nuestros usuarios, asegurando que los servicios de salud se presten con
calidad, oportunidad y respaldo documental seguro. Invito a todos los funcionarios y
contratistas a asumir este plan como una responsabilidad compartida, donde cada
accion preventiva cuenta y cada control aplicado protege la integridad institucional y
el derecho fundamental de nuestros ciudadanos a la seguridad de sus datos.

L Dwoet
LUZ AIDA SUAREZ
Gerente

E.S.E CAMU IRIS LOPEZ DURAN
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INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de la
Empresa Social del Estado CAMU Iris Lépez Duran de San Antero — Cérdoba se
constituye en un instrumento esencial para proteger uno de los activos mas criticos de
la institucion: la informacién. En una entidad del sector salud, la informacién no solo
soporta los procesos administrativos y financieros, sino que garantiza la continuidad
del servicio, la seguridad del paciente y la toma de decisiones clinicas oportunas. Por
ello, asegurar la confidencialidad, integridad y disponibilidad de los datos se convierte
en una responsabilidad institucional permanente, especialmente cuando la ESE
gestionainformacion sensible como historias clinicas, resultados de laboratorio, datos
personales, facturacion, contrataciény reportes obligatorios a entes de control.

Este plan se formula con el propdsito de identificar, evaluar y tratar los riesgos que
puedan afectar la seguridad de la informacidny la privacidad de los datos personales,
considerando amenazas internas y externas como accesos no autorizados, pérdida o
alteracidon de documentos, fallas tecnolégicas, incidentes de ciberseguridad, errores
humanos, indisponibilidad de sistemas, fuga de informacién y eventos fisicos que
comprometan los archivos y equipos. En coherencia con las buenas practicas de
gestion del riesgo y con el marco de proteccién de datos personales y gobierno de la
informacidn, el Plan de Tratamiento establece controles, responsables, recursos y
cronogramas que permitan reducir la probabilidad de ocurrenciay elimpacto de estos
riesgos, priorizando los procesos criticos y la informacién clasificada como reservada
o sensible.

Asimismo, el Plan fortalece la cultura institucional de seguridad y privacidad,
definiendo lineamientos para el manejo adecuado de la informacion por parte de
funcionarios y contratistas, promoviendo la responsabilidad, la éticay el cumplimiento
de protocolos, y articulandose con el Sistema de Control Interno, los planes
institucionales, el Modelo Integrado de Planeacion y Gestidn y la estrategia de mejora
continua. En consecuencia, la implementacién de este Plan permitira a la ESE CAMU
Iris Lépez Duran robustecer su capacidad de prevencién, respuesta y recuperacion
ante incidentes, asegurar el cumplimiento normativo, mejorar la confianza de usuarios
y partes interesadas, y consolidar un entorno de gestién de la informacién seguro,
confiable y acorde con los desafios actuales del sector salud.

Pagina3de 12



ALCANCE DEL PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de
la ESE CAMU Iris Lépez Duran de San Antero - Cordoba tiene como alcance la
identificacion, priorizacién, definicion e implementacién de controles para mitigar los
riesgos que puedan afectar la confidencialidad, integridad y disponibilidad de la
informacidn institucional, asi como la privacidad de los datos personales que se
recolectan, almacenan, procesan, transmiten o custodian en el desarrollo de los
procesos misionales, estratégicos y de apoyo. Aplica a todas las dependencias,
sedes, procesos, funcionarios y contratistas que gestionen informaciéon en
cualquier formato (fisico, digital, electrénico, audiovisual), incluyendo la informacién
clinica (historias clinicas y soportes asistenciales), administrativa, financiera,
contractual, de talento humano, de atencién al usuario y reportes a entes de control.

El alcance comprende los activos de informacién y los recursos tecnoldgicos
asociados, tales como equipos de cémputo, servidores, redes, sistemas de
informacion, correo electrénico, dispositivos de almacenamiento, aplicativos,
bases de datos, plataformas de comunicacion, asi como los archivos fisicos y
espacios de custodia documental. Incluye la definicion de medidas preventivas,
correctivas y de mejora relacionadas con el control de accesos, gestion de usuariosy
perfiles, copias de seguridad, continuidad y recuperaciéon ante desastres, control de
cambios, proteccién contra malware, manejo seguro de documentos, trazabilidad,
clasificacion de la informacién, y cumplimiento de principios de proteccidon de datos
personalesyreservalegal. ELPlan cubre tanto riesgos internos (errores humanos, fallas
de procedimiento, uso inadecuado de informacién, pérdida o sustraccién) como
riesgos externos (ciberataques, accesos no autorizados, eventos fisicos o
ambientales, fallas de terceros), y se articula con el Sistema de Control Interno, el
MIPG, la gestion documental y los planes institucionales vigentes, estableciendo
responsables, actividades, recursos, cronograma e indicadores para asegurar su
implementacién y seguimiento.
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OBJETIVO GENERAL

Implementar y mantener un Plan de Tratamiento de Riesgos de Seguridad y Privacidad

de la Informacién que permita identificar, priorizar y controlar los riesgos que puedan

afectar la confidencialidad, integridad y disponibilidad de la informacién institucional

y los datos personales, mediante la aplicacion de medidas administrativas, técnicasy

fisicas, fortaleciendo el cumplimiento normativo, la continuidad operativa y la

confianza de usuarios y partes interesadas.

OBJETIVOS ESPECIFICOS

1.

Identificar y actualizar el inventario y la clasificacién de los activos de
informacién y datos personales, determinando su criticidad y nivel de
sensibilidad por proceso.

Evaluar y priorizar los riesgos de seguridad y privacidad, estableciendo niveles
de probabilidad e impacto y definiendo el apetito/tolerancia al riesgo
institucional.

Definir e implementar controles preventivos, detectivos y correctivos para
reducir la probabilidad de ocurrencia y/o el impacto de incidentes de seguridad
(acceso no autorizado, pérdida, fuga, alteracion o indisponibilidad).

Fortalecer la gestion de accesos mediante lineamientos de usuarios, perfiles,
contrasenas, autenticacion, trazabilidad y privilegios minimos, especialmente
para informacion clinica y financiera.

Asegurar la continuidad y recuperacion de la informacién a través de politicas
y procedimientos de copias de seguridad, restauracion, contingencias y
recuperacion ante desastres, priorizando procesos criticos.

Establecer un procedimiento de respuesta a incidentes que incluya
detecciodn, reporte, andlisis, contencidn, recuperacidon y lecciones aprendidas,
con responsabilidades claras por dependencia.

Promover la cultura de seguridad y privacidad mediante capacitacion y
sensibilizacién periddica a funcionarios y contratistas sobre manejo seguro de
informacidn, proteccién de datosy reserva legal.
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8. Monitorear y verificar la eficacia de los controles implementados mediante
indicadores, auditorias internas y seguimiento del plan de accién, asegurando
mejora continua.

9. Asegurar el cumplimiento de los principios y obligaciones relacionadas con
proteccion de datos personales, confidencialidad y reserva de la informacién
en el marco del sector salud.

DEFINICIONES

Seguridad de la informacion: Conjunto de medidas y controles orientados a proteger
la informacién frente a accesos no autorizados, pérdida, alteracién o indisponibilidad,
garantizando su uso seguro en la institucion.

Privacidad de la informacion: Principio y practica que asegura que los datos
personales se recolecten, usen, almacenen y compartan de manera legitima, limitada
y respetuosa de los derechos del titular.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza explote una
vulnerabilidad y genere un impacto negativo sobre la confidencialidad, integridad o
disponibilidad de la informacion.

Activo de informacién: Cualquier elemento que tenga valor para la entidad por
contener o soportar informacidn, como bases de datos, historias clinicas, archivos
fisicos, sistemas, aplicativos, servidores o documentos.

Confidencialidad: Propiedad de la informacién que evita su divulgacién a personas no
autorizadas, garantizando que solo accedan quienes tienen permiso y necesidad
funcional.

Integridad: Propiedad que asegura que la informacion se mantenga completa, exacta
y sin modificaciones no autorizadas durante su almacenamiento, procesamiento o
transmision.

Disponibilidad: Propiedad que garantiza que la informacién y los servicios
tecnolégicos estén accesibles y operativos cuando se requieren para la atencién en
salud y la gestidn institucional.

Tratamiento del riesgo: Conjunto de decisiones y acciones para modificar el riesgo,
mediante controles que lo reduzcan, lo eviten, lo transfieran, lo acepten o lo mitiguen
segun su priorizacion.
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Control de seguridad: Medida administrativa, técnica o fisica implementada para
prevenir, detectar o corregir incidentes, reduciendo la probabilidad o elimpacto de los
riesgos de informacion.

Incidente de seguridad de la informaciéon: Evento que compromete o puede
comprometer la seguridad o privacidad de la informacioén (por ejemplo, fuga de datos,
malware, pérdida de equipos, acceso indebido o borrado accidental)

Misidn

Gestionar de manera preventiva y sistematica los riesgos de seguridad y privacidad de
la informacidén, mediante la identificacidn, evaluacion y tratamiento de amenazas que
afecten la confidencialidad, integridad y disponibilidad de los datos institucionales y
personales, asegurando controles eficaces, cumplimiento normativo y una cultura
organizacional de proteccién de la informacién que respalde la continuidad y calidad
de los servicios de salud.

Vision

Para el ano 2027, consolidar un modelo institucional robusto y maduro de seguridad y
privacidad de la informacidn, reconocido por su capacidad de prevenir y responder a
incidentes, proteger la informaciéon sensible y los datos personales, y garantizar la
continuidad operativa y la confianza de los usuarios, mediante controles integrados,
mejora continua y buenas practicas alineadas con los estandares de seguridad de la
informacion en el sector salud.

Metodologia de tratamiento (ciclo anual)

1. Inventariar activos: historias clinicas, bases de datos, carpetas compartidas,
correos, servidores, archivo fisico, aplicativos.

2. Clasificar informacion: publica/ interna / reservada / sensible (salud).

3. lIdentificar amenazas y vulnerabilidades: acceso indebido, phishing,
malware, pérdida de equipos, errores humanos, fallas eléctricas, inundacién,
terceros.

4. Valorar riesgo: probabilidad x impacto.

5. Definir tratamiento por riesgo: mitigar, evitar, transferir o aceptar (con
justificacion).
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6. Implementar controles (administrativos, técnicosy fisicos).
7. Monitorear con indicadores y auditorias.

8. Mejorar: lecciones aprendidas y ajuste trimestral del plan

Lineas de accion y controles (nucleo del plan)

A. Gobernanzay politicas (administrativo)

e Politica de seguridad y privacidad, clasificacién de informacién, uso aceptable,
escritorio limpio.

e Roles: lider Tl, responsable de datos, duefios de activos, responsables de
proceso.

e Clausulas de confidencialidad y seguridad para contratistas y proveedores.

B. Control de accesos (confidencialidad)

e Acceso por perfiles y privilegio minimo (no “todos ven todo”).
e Bloqueo automatico de pantalla, contrasenas robustas, revisién mensual de
usuarios.

e Registro de préstamos/consulta de archivos fisicos; control de llaves.

C. Continuidad, respaldos y disponibilidad

e Backups programados (diario/semanal), copia fuera del equipo principal.

e Pruebas de restauracién mensuales (si no se prueba, “no existe”).

e Plan de contingencia por caida de internet/sistema: formatos manualesy
posterior carga.

D. Integridad y trazabilidad

e Control de versionesy autorizaciones para documentos criticos.
e Bitacoras de cambios (cuando aplique): quién accedid, qué modifico y
cuando.

e Procedimiento de digitalizacion y custodia de soportes.

E. Ciberseguridad basica (técnico)

e Antivirus actualizado, parches del sistema, bloqueo de USB o autorizacion
controlada.

e Filtrado de correo y capacitacién anti-phishing (simulacros sencillos).

e Segmentacidon minima de red (si es posible) y Wi-Fi con claves seguras.
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F. Gestidn de incidentes (respuesta)

e (Canalde reporte (correo/WhatsApp interno oficial), responsable y tiempos.

e Pasos: detectar > contener > analizar > recuperar > documentar > mejorar.

e Plantillas: acta de incidente, evidencias, acciones correctivas.

G. Privacidad y proteccion de datos (legal y operativo)

e Minimizacion: recolectar solo lo necesario.

e Consentimientosy avisos de privacidad donde aplique.

e Procedimiento para solicitudes de titulares (consulta/actualizacion).

e Controlreforzado de historia clinica: reserva, autorizaciones, custodia.

Ver matriz de tratamiento de riegos de seguridad y privacidad de la informacién

n Proceso/Area

1 Asistencial / Historia Clinica

2 Tl / Sistemas

3| Administrativa / Archivo

4|Todas las areas

5 Asistencial / Urgencias-
Consulta

6/ Contratacién / Juridica

7 Talento Humano

8/ Atencién al Usuario / PQRS

9|Todas las areas

10 Control Interno / Todas

Activo de informacion

Historia clinica (fisica y/o
sistema)

Bases de datos clinicas y
administrativas

Archivo fisico (contratos,
actos, HC en fisico)

Correo institucional /
comunicaciones

Aplicativo clinico y red

Informacidn contractual y de

proveedores

Historias laborales y datos de

personal

Base de datos PQRS y registros

de usuarios

Equipos portatiles / memorias

usB

Plany controles de seguridad

Acceso no autorizado a historia
clinica

Pérdida de informacion por falla de
equipos o borrado accidental

Deterioro o pérdida de documentos
por humedad/plagas/inundacién

Suplantacidn / phishing y robo de
credenciales

Indisponibilidad del sistema afecta
continuidad de atencion

Fuga de informacidn por terceros
(soporte Tl / proveedor software)
Exposicion de datos personales de

empleados

Divulgacion indebida de datos en
respuestas o publicaciones

Pérdida o robo de equipos con

informacion

Controles no se sostienen en el
tiempo (incumplimiento)
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Riesgo Amenaza

Uso indebido de
credenciales / acceso
interno

Falla de disco / error

humano

Evento ambiental /
condiciones
inadecuadas

Phishing

Caida de internet o del
aplicativo

Acceso externo sin

control

Acceso indebido /
envio por canales no
autorizados

Error humano

Hurto/extravio

Falta de seguimiento



Vulnerabilidad (causa)

Perfiles de usuario amplios;
ausencia de revision de usuarios;
contrasenas débiles

No existen backups programados

0 no se prueban restauraciones

Almacenamiento sin control
ambiental; falta de limpieza;
estanteria insuficiente

Baja sensibilizacion; ausencia de
protocolo de reporte; falta de
filtros/alertas

No hay plan de contingencia; no
se priorizan procesos criticos

No se formalizan clausulas;
cuentas temporales sin
revocacion

Almacenamiento en carpetas
compartidas sin control; uso de
WhatsApp personal

Falta de revision;
desconocimiento de reserva y
minimizacion

Sin cifrado; sin inventario; sin
politica de reporte

No hay indicadores ni auditoria;
no se reporta a comité

Impacto (1-

5)

Probabilidad (1-5) (IxP)

5 3
4 3
4 4
5 3
4 3
4 3
3 3
4 2
4 3
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Nivel de riesgo

15

12

16

15

12

12

O

(o]

12

Tratamiento
(Mitigar/Evitar/Transferir

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar



Controles/Acciones de tratamiento

Definir perfiles por rol (minimo privilegio); revisar y
depurar usuarios mensualmente; bloquear cuentas
inactivas; politica de contrasefias y bloqueo de
pantalla.

Implementar copias de seguridad diarias/semanales;
almacenar copia fuera del equipo principal; realizar
prueba mensual de restauracién; bitacora de
backups.

Diagnostico de condiciones; plan de conservacion
preventiva (limpieza, control de humedad y plagas);
organizacion y estanteria; sefializacidn; restriccion de
acceso.

Capacitacion y campafias trimestrales; instructivo de
verificacién y reporte; simulacro trimestral;
restriccion de apertura de adjuntos sospechosos.
Adoptar plan de contingencia (formatos manuales +
cargue posterior); definir RTO/RPO; simulacro
semestral; mantenimiento preventivo.

Incluir clausulas de confidencialidad y seguridad;
accesos temporales y trazables; revocacion al cierre
del servicio; checklist de evaluacion de proveedores
criticos.

Definir repositorio seguro con permisos; prohibir
envio por canales no autorizados; capacitacion en
privacidad; acuerdos de confidencialidad.

Guia de respuesta segura; revision de respuestas por
responsable; capacitacion en minimizacién; control
de anexos.

Inventario de equipos; etiquetado; politica de no
almacenar info sensible localmente; procedimiento
de reporte inmediato; bloqueo de USB o
autorizacién.

Definir tablero de indicadores; seguimiento
trimestral; auditoria interna semestral; plan de
mejora con responsables y fechas.

Tipo de control
(Adm/Téc/Fis)

Adm/Téc

Téc

Fis/Adm

Adm/Téc

Adm/Téc

Adm/Téc

Adm/Téc

Adm

Adm/Téc

Adm

Responsable
Tl + Coordinacién

Asistencial

Tl

Archivo + Servicios
Generales

Tl + Talento Humano

Calidad + Tl + Coordinacién

Asistencial

Juridica + Tl

Talento Humano + Ti

Atencién al Usuario +

Juridica

Tl + AlImacén

Control Interno + Tl
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Evidencia/Soporte

Matriz de perfiles; actas de revision
mensual; evidencias de bloqueo;
politica socializada

Bitacora de backups; actas de pruebas
de restauracidn; evidencias de
almacenamiento externo/seguro

Informe diagndstico; registros de
limpieza/fumigacidn; actas de
organizacion; control de acceso

Listas de asistencia; piezas de
campaiia; reportes de simulacros;
instructivo publicado
Procedimiento de contingencia;
formatos; actas de simulacro;
registros de mantenimiento
Contratos con clausulas; actas de
revocacion; checklist proveedores;
registros de accesos

Matriz de permisos; circular de
lineamientos; listas de asistencia;
compromisos firmados

Guia; actas de revisidn; evidencias de
capacitacion; checklist de anexos

Inventario; actas de entrega; politica;
registros de bloqueo/autorizaciéon USB

Tablero; informes trimestrales;
informes de auditoria; planes de
mejora



Fecha inicio (2026- Fecha fin (2026- Estado (Planificado/En

Indicador de seguimiento Meta 2026 Observaciones
1SO) [o)] E curso/Completado)
2026-02-01 2026-12-15 % usuarios con perfil definido > 90% Planificado
2026-02-01 2026-12-31 # pruebas de restauracion 12 Planificado
exitosas
2026-01-15 2026-10-30 % medidas preventivas > 80% Planificado

implementadas

2026-02-15 2026-12-15 % personal capacitado en > 90% Planificado
phishing

2026-03-01 2026-11-30 # simulacros realizados ¢ Planificado

2026-01-20 2026-12-10 % contratos criticos con "100% Planificado
cldusulas

2026-02-01 2026-12-01 % repositorios con permisos >90% Planificado
aplicados

2026-03-01 2026-12-15 % respuestas revisadas con > 95% Planificado
checklist

2026-02-10 2026-10-31 % equipos inventariados y "100% Planificado

etiquetados

N

2026-03-15 2026-12-20 # informes de seguimiento Planificado
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